Anleitung — Sichere
Kommunikation mit
Pidgin, Jabber und OTR




1 Hinweis

Diese Anleitung wurde mit dem Betriebssystemen Windows 7 Home Premium (64 Bit) und
Windows 8.1 (64 Bit) und Pidgin 2.10.11 mit OTR 4.0.1 getestet, bei anderen
Betriebssystemen und Pidgin Versionen kann es ggf. zu Abweichungen kommen.

2 Einleitung

Viele von euch kennen sicherlich noch die alten Instant Messenger, wie ICQ oder MSN,
heute werden diese nur noch selten genutzt. Die Chat Funktion von Facebook erfreut sich
immer grél3erer Beliebtheit, dariiber hinaus nutzen viele WhatsApp auf dem Smartphone.
Warum also ein anderes Kommunikationsmittel nutzen?

Weder der Chat von Facebook und dessen Messenger auf dem Smartphone noch WhatsApp
bieten eine (verifizierbar) sichere Kommunikation. Es ist moglich die Gespréche
abzufangen und fur Dritte lesbar zu machen. Pidgin ermdéglicht mit dem Protokoll Jabber
(XMPP — Extensible Messaging and Presence Protocol) und dem Plugin OTR (Off-the-
Record) eine private und auch sichere Unterhaltung zu fuhren.

2.1 Was ist Pidgin?

Pidgin (friher Gaim) ist ein Instant Messenger Client. Diese Software bietet die Mdglichkeit
mehrere Dienste und Protokolle, wie auch ICQ oder MSN, aber eben auch Jabber, zu
nutzen. Pidgin ist Open-Source-Software und kostenlos sowie werbefrei.

2.2 Was ist Jabber?

Jabber ist ein Dienst, der das XMPP-Protokoll nutzt. Mit Jabber hat man die Mdglichkeit
durch eine Freundesliste (Buddy-Liste) mit Freunden in Kontakt zu treten.

2.3 Welcher Jabber -Server?

Es gibt zahlreiche Jabber Server, empfehlenswert ist der Jabber-Server von systemli.org.
Dieser Server wird von einem linken Tech-Kollektiv betreut und lasst nur verschlisselte
Verbindungen zu ihrem Server zu.

2.4  Off-the-Record Messaging (OTR)

Off-the-Record Messaging oder kurz OTR (deutsch: inoffizielle; vertrauliche, nicht fur die
Offentlichkeit bestimmte Nachrichtenvermittlung) ist ein Verschliusselungsprotokoll,
welches als Plugin fur Pidgin verfugbar ist. Mit diesem Plugin ist es moglich eine sichere
und private Unterhaltung mit einem Buddy zu starten und dient als Erweiterung der bereits
vorhanden Verschlisselung zum Jabber-Server. Es werden keine Mitschnitte erstellt und
es ist nicht moéglich die Inhalte der Unterhaltung in irgendeiner Form sichtbar zu machen.



3 Download und Installation
3.1 Installationsvoraussetzungen

Internetverbindung
mind. Windows 2000
9,2 MB, installiert ca. 50 MB freier Speicher

3.2 Download

Download Pidgin Instant Messenger Client
https://www.pidgin.im/download/

Download OTR - Off-the-Record Messaging
https://otr.cypherpunks.ca/binaries/windows/pidgin-otr-4.0.1.exe

3.3 Installation Pidgin 2.10.11

Einfach den Installationsanweisungen folgen.

E Please select a language.

Deutsch

Willkommen beim Installations-
Assistenten fur Pidgin 2.10.11

Dieser Assistent wird Sie durch die Installation von Pidgin
2.10.11 begleiten.

Es wird empfohlen, vor der Installation alle anderen
Programme zu schliefen, damit bestimmte Systemdateien
ohne Meustart ersetzt werden kdnnen,

Klicken Sie auf Weiter, um fortzufahren.




. ] Lizenzabkommen
' I ‘, I n Bitte lesen Sie die Lizenzbedingungen durch, bevor Sie mit der

Installation fortfahren.

Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkommens zu sehen.

| GMU GEMERAL PUBLIC LICEMSE
Version 2, June 1991

Copyright (C) 1939, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 LUSA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your W

Pidgin 2.10.11 wird unter der GNU General Public License (GPL) verdffentlicht. Die Lizenz dient
hier nur der Information. Klicken Sie auf Weiter, um fortzufahren.

Fullsoft Install Svstem w2, 46

<zurick || Weiter > | | Abbrechen

Komponenten auswahlen

- .
' I ‘, I n Wahlen Sie die Komponenten aus, die Sie installieren méchten,

Wahlen Sie die Komponenten aus, die Sie installieren méchten und wahlen Sie diejenigen ab,
die Sie nicht installieren wallen. Klicken Sie auf Weiter, um fortzufahren.

Wahlen Sie die Kompenenten GTK+ Runtime-Umgebung (erforderlich, falls nick A
:1%5&1?::'& instzllieren : Fidgin Instant Messaging Client (erforderlich)
' =) B verknipfungen

Startmeni

<
Beschreibung

Bendtigter Speicher: 41.0MB Eewegen Sie den Mauszeiger Ober eine Komponente, ur
ihre Beschreibung zu sehen,

Fullsoft Install Svstem w2, 46

<zurick || Weiter > | | Abbrechen

Einstellungen zur Installation:

GTK+ Runtime-Umgebung (erforderlich)

Pidgin Instant Messaging Client (erforderlich)

Verknupfungen Desktop und Startmenid (manuell)

URI-Behandlung (manuell) http://forum.pidgin-im.de/showthread.php?tid=701
Unterstitzung zur Rechtschreibkontrolle German (Germany)

Debug-Symbole (zum Melden von Abstiirzen)
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. ‘ . Zielverzeichnizs auswahlen
' I , I n Wahlen Sie das Verzeichnis aus, in das Pidgin 2. 10, 11 installiert

werden soll,

Pidgin 2.10.11 wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes
Verzeichnis installieren méchten, kicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Installieren, um die Installation zu starten.

Fielverzeichnis

C:\Program Files (x86)

Bendtigter Speicher: 41.0MB
Verfiigbarer Speicher: 72, 2GE

Fullsoft Install Svstem w2, 46

Installiers...

- .
' I ‘, I n Bitte warten Sie, wahrend Pidgin 2. 10. 11 installiert wird.

Downloading gtk. zip

2kB (0%%) of 11873kE at 2. 7EB/s (1 hour remaining)

Fullsoft Install Svstem w2, 46

« Zurtick Weiter =




Die Installation ist vollstandig

L] .
' I ‘, I n Die Installation wurde erfolgreich abgeschlossen,

Fertig

Fielverzeichnis: C:\Program Files (x86)\Pidgin A
Downloading the de_DE Dictionary... (https: /fpidain.im/win32/download_redir.php?v...
Zielverzeichnis: C:\Program Files (x88)\Pidgin'spellchedk\shareenchantmyspell

Extract: de_AT.dic

Extract: de_DE.aff

Extract: de_DE.dic

Extract: README_de [DFE.tet

Fielverzeichnis: C:\Program Files (x36)\Pidgin

de_DE Dictionary is installed

Fertig

Fullsoft Install Svstem w2, 46

Abbrechen

Die Installation von Pidgin 2.10.11
wird abgeschlossen

Pidgin 2.10.11 wurde auf Threm Computer installiert.

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schliefen.

Besuchen Sie die Pidgin-Webseite

< Zuriick  [{Ferti Abbrechen




3.4

Installation OTR 4.0.1

Einfach den Installationsanweisungen folgen.

pidgin-otr 4.0.1 Setup =

Welcome to the pidgin-otr 4.0.1
Setup Wizard

This wizard wil guide you through the installation of
pidgin-ofr 4.0.1.

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Mext to continue,

Cancel

pidgin-otr 4.0.1 Setup =

Please review the license terms before installing pidgin-otr 4.0. 1. K ¢ Y

Press Page Down to see the rest of the agreement.

| GMNU GEMERAL PUBLIC LICEMSE ~
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your W

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install pidgin-otr 4.0. 1.

<o




{7 pidgin-otr 4.0.1 Setup =

Choose Install Location e
Choose the folder in which to install pidgin-otr 4.0. 1, R @ )

Setup will install pidgin-otr 4.0. 1 in the following folder. To install in a different folder, didc
Browse and select another folder. Clid: Install to start the installation.

Destination Folder

Browse...

Space reguired: 10,4MB
Space available: 72, 1GE

< Back Install Cancel

L pidgin-otr 4.0.1 Setup =
Completing the pidgin-otr 4.0.1
Setup Wizard

pidgin-otr 4.0. 1 has been installed on your computer.

Click Finish to dlose this wizard,




4 Konto erstellen (XMPP Account Registration)

Auf folgender Internetseite kann ein neuer Jabber-Account angelegt werden.
https://www.systemli.org/service/xmpp.html

Der Username entspricht spater dem Benutzername, dass Passwort sollte mind. 8 Zeichen
haben, aus GroR3- und Kleinbuchstaben, Zahlen und Sonderzeichen bestehen. Sollte der
Nutzername schon vorhanden sein, erhaltet ihr die Meldung ,,Username already taken“.
Dann musst ihr einen anderen Nutzername wéahlen.

Wie sicher dein Passwort ist, kannst du auf folgender Homepage testen.
http://www.wiesicheristmeinpasswort.de/

5 Pidgin Starten
Doppelklick auf das Desktop Symbol von Pidgin

s "y

&

Pidgin

Unter Protokoll XMPP auswéhlen.

Einfach | Erweitert | Proxy

Anmeldeoptionen

Protokoll:

Benutzern

Domain:

Bessource:

Passwort:

[ ] Passwort speichern

Benutzereinstellungen

Lokaler Alias:

[] Benachrichtigung Gber neue Mails

[] Dieses Buddy-|con far dieses Konto benutzen:

Entfernen

Dieses neue Konto auf dern Server anlegen

Abbrechen Hinzufigen




Einstellungen Reiter Einfach:

Benutzer: Username wéahlen, der bei der Registrierung verwendet worden ist
Domain: jabber.systemli.org

Ressource: Geradtename oder frei lassen

Passwort: vergebenes Passwort bei der Registrierung

Passwort speichern: nein

Benachrichtigung tber neue Mails: nein

Lokaler Alias: Nickname, der in der Buddy-Liste angezeigt werden soll
Buddy-Icon: Avatar bzw. Profilbild, wird ebenfalls in der Buddy-Liste angezeigt

Kein Haken bei ,,Dieses neue Konto auf dem Server anlegen” setzen und auf ,Hinzufugen*
klicken.

Einfach | Erweitert | Proxy

Anmeldeoptionen
Protokoll: W7 XMPP

Benutzer: | testuser

Domain: |jabber.system|i.urg

Ressource: | laptop

Passwort: [TITTITTS

[ | Passwort speichern

Benutzereinstellungen

Lokaler Alias: |Max Mustermann

[] Benachrichtigung dber neue Mails

[ ] Dieses Buddy-lcon far dieses Konto benutzen:

Entfernen

[ ] Dieses neue Konto auf dem Server anlegen

Abbrechen Hinzufdgen
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Folgendes Fenster mit Akzeptieren bestéatigen.

@‘? Akzeptieren Sie das Zertifikat fiir
- jabber.systemli.org?

Das Zertifikat fir jabber.systemli.org konnte nicht Gberprift
werden.

Diesern Zertifikat ist nicht vertrauenswirdig, da kein
Zertifikat dessen Vertrauenwirdigkeit bestatigen kann.

Zertifikat ansehen... Ablehnen Alkzeptieren

Aktiv Benutzername Protokoll

testuser@jabber.systemli.org/laptop L/ XMPP

Hinzufigen... Bearbeiten... Laschen Schliefen

Nun einen Haken beim Jabber-Account setzen und es 6ffnet sich folgendes Fenster, hier
euer Passwort eingeben und auf OK klicken.

@? Geben Sie das Passwort fiir W
| testuser@jabber.systemli.org/laptop (XMPP) ein

Geben Sie ein Passwort ein: ||

[] Passwort speichern

Abbrechen

11



6 Einstellungen

Nun ist dein Account eingerichtet und du bist das erste Mal bei Jabber angemeldet. Jetzt
sind noch ein paar Einstellungen vorzunehmen, bevor du deine Freunde in deine Liste
hinzuflgst. Als erstes aktivieren wir OTR. Unter Werkzeuge -> Plugins (alternativ Strg+U)
einen Haken bei ,,Off-the-Record Messaging” setzen und unten auf ,,Plugin konfigurieren*
klicken.

Mame
IVIAIMIERT S8 BUACY-LISTE UNG dIE WESPracnsTENSTEN, WENN 31E W..,

Mitschnittsbetrachter 2.10.11
Zeigt die Mitschnitte anderer Sofortnachrichtenprogrameme im ...

Machrichten-Zeitstempel-Formate 2.10.11
Machrichten-Zeitsternpel-Formate anpassen,

Neue Zeile 2.10.11
Fagt einen Zeilenumbruch vor angezeigter Machricht ein,

MN55-Einstellungen 2.10.11
Verschlisselungen und andere Einstellungen far das M55 S5L/TL...

Off-the-Record Messaging 4.0.1
Ermaglicht private und sichere Unterhaltungen

Offline-Nachrichten-Emulation 2.10.11
Sichert Machrichten an einen Offline-Benutzer als Alarm.

Pidgin GTK+ Themenkontrolle 2.10.11
Erlaubt den Zugriff auf hiufig benutzte gtkre-Einstellungen,

Pidgin Themen-Editor 2.10.11
Pidgin Themen-Editor.

Release-Benachrichtigung 2.10.11
Prift regelmaBig, ob neue YVersicnen verflgbar sind.

Senden-Knopf 2.10.11
Senden-Knopf fir das Gesprachsfenster,

Textersetzung 2.10.11
Ersetzt Text in ausgehenden Machrichten durch benutzerdefinier..,

— Transparenz 2.10.11
Plugin-Details

Plugin kenfigurieren Schliefen

12



gKunfiguratiorf Bekannte Fingerprints |

-Meine privaten Schlidssel

Schlissel fir Konto: | W testuser@jabber.systemli.org/laptop (Max M

Kein Schlissel vorhanden

| Generieren

~Standard OTR-Einstellungen

Privaten Machrichtenversand aktivieren
Privaten Machrichtenversand automatisch aktivieren

[] Privaten Nachrichtenversand erzwingen

OTR-Unterhaltungen nicht speichern

-OTR-Erscheinungshild

OTR-Button in Symbuolleiste anzeigen

SchlieGen

Unter ,Meine privaten Schlussel“ auf Generieren klicken, dort erhaltet ihr dann einen
privaten Schlissel (Fingerprint), danach das Fenster einfach mit OK bestatigen und die
OTR-Einstellungen schlief3en.

itte warten

Generiere privaten Schldssel for testuser@jabber.systemli.org/

laptop (XMPP)... Fertig.
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7 Buddys (Freunde)
7.1 Buddys hinzufugen

In der Buddy-Liste unter Buddys - Buddy hinzuftigen... (alternativ Strg+B) habt ihr nun die
Mdoglichkeit, Freunde hinzuzufigen.

Buddys | Konten Werlzeuge Hilfe

[ Meue Sofortnachricht... Strg+M
Ev Einen Chat betreten... Strg+C
i} Benutzer-Info abrufen... Strg+|

Benutzer-Mitschnitt ansehen... Strg+L

Anzeigen 3
Buddys sortieren r

Buddy hinzufiigen... Strg+B ||
Chat hinzufiigen...
Gruppe hinzuflgen...

&l Beenden

(3 Verflghbar

Einen Buddy hinzufiigen.

Konto | W testuser@jabber.systemli.org/laptop (Max Mustermann] (XMPP) |

Benutzername des Buddys: || |

(Optionaler) Alias: |

(Optionale) Einladungsnachricht: |

|
|
Buddy zu folgender Gruppe hinzufiigen: | El

Abbrechen Hinzufiigen

Unter Benutzername des Buddys ist der Jabber-Account einzutragen, also beispielsweise
testfreund@jabber.systemli.org. Dein Buddy erhalt dann eine sogenannte
Freundschaftsanfrage und muss dich ,,Autorisieren®.

14



Das sieht bei deinem Buddy so aus:

w Buddy autorisieren?
testuser@jabber systerniiorg machte Se
({testfreund @jabber systemiLorg/rechner) zu seiner cder
ihrer Buddy-Liste hinzufiigen.
[ ofortnachiicht sendien| | Ablehnen | Autorsieren

Sollte dein Buddy dich autorisiert haben, erhaltst du ebenfalls solch eine Anfrage. Diese
ebenfalls durch Klick auf ,Autorisieren* bestéatigen.

4

w Buddy autorisieren?
testfreund @jabber systerniiorg mdchte Sie
({testuser@jabber systerniiorg/laptop) zu seiner oder
ihrer Buddy-Liste hinzufiigen.
| Sofortnachricht senden || Ablehnen ” Autorisieren

Jetzt erscheint dein Buddy in der Buddy-Liste. Durch Doppelklick auf seinen Namen
offnet sich das eigentliche Chatfenster.

Unterhaltung Optionen  Senden an OTR &

G testfreund @jabber.systemli.org

@ Schrift | o Einfligen @Lﬁcheln! @ Aufmerksamkeit! @ Micht privat

15



7.2  Private Unterhaltung starten

Nun ist es noch notwendig eine private Unterhaltung zu starten und deinen Buddy zu
authentifizieren. Daflir gibt es drei verschiedene Moglichkeiten.

Unterhaltung Optionen  Senden an OTR &

@ testfreund@jabber.systemli.org
A
W
[ | [ — [ — - .
Private Unterhaltung starten |Ipr|'-.rat
Private Unterhaltung beenden
Buddy authentifizieren

W testfreund@jabber.systemli.org (testuser@jabber.systemli.org/laptop)
(i Nicht privat

0 Was ist das?

16



7.3  Authentifizierung

Senden an  OTR &

Unterhaltung Optionen

O testfreund@jabber.systemli.org

(16:00:52) Versuche, eine private Unterhaltung mit
testfreund @jabber emli.org zu beginnen...

& (16:01:00) Nicht verifizierte Unterhaltung mit

diese Unterhaltung nicht.

(16:01:00) testfreund @jabber.systemli.org wurde noch nicht
authentifiziert. Sie soliten diesen Buddy authentifizieren.

testfreund @jabber.systemli.org/rechner begonnen. lhr Client speichert

Altualisiere Private Unterhaltung

Private Unterhaltung beenden

| Buddy authentifizieren

& Unverifiziert

@ Was ist das?

W testfreund@jabber.systemli.org/rechner (testuser@jabber.systemli.org/laptop)

Durch Klick auf ,,Unverifiziert” im Chatfenster und im anschlieBenden Auswahimeni auf
,Buddy authentifizieren“, ist jetzt noch die Authentifizierung deines Buddys notwendig.

Welche Authentifizierungsart ihr wéhlt, ist vollig egal.

17



Moglichkeit Nummer 1: Frage und Antwort

Authentifiziere testfreund@jabber.systemli.org

Einen Buddy zu authentifizieren hilft sicherzustellen, dass die
Person, mit der Sie sprechen, die ist, die sie zu sein behauptet.

Wie machten Sie hren Buddy authentifizieren?
|Fragn.=-_ und Antwort IEI

Wihlen 5ie zur Authentifizierung eine Frage, deren Antwort nur [hnen
und [hrem Buddy bekannt ist Geben Sie die Frage und Antwort ein und
warten 5ie dann darauf doss [hr Buddy diese Antwort ebenfalls eingibt
Saollren die Antworten nicht dbereinstimmen, haben 5ie es maglicherweise
mit einem Hachstapler zu twn.

Frage hier eingeben:

Geheime Antwort hier eingeben:
(Grof-/Kleinschreibung relevant)

Abbrechen Authentifizieren

Authentifiziere testfreund@jabber.systemli.org

Einen Buddy zu authentifizieren hilft sicherzustellen, dass die
Perscn, mit der Sie sprechen, die ist, die sie zu sein behauptet.

Wie machten Sie lhren Buddy authentifizieren?
|Gemeinsam bekannte Passphrase IEI

Wihlen 5ie zur Authentifizierung eine Passphrase, die nur Thnen und
Threm Buddy bekannt st Geben 5Sie diese Passphrase ein, warten 5Sie dann
darguf. doss [hr Buddy diese Passphrase ebenfalls eingibt Wenn die
Passphrasen nicht dbereinstimmen, haben Sie es maglicherweize mit
einem Hochstapler zu twn.

Geheime Passphrase hier eingeben

Abbrechen Authentifizieren
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Moglichkeit Nummer 3 — Manueller Fingerprint-Vergleich

Authentifiziere testfreund@jabber.systemli.org

Einen Buddy zu authentifizieren hilft sicherzustellen, dass die
Person, mit der Sie sprechen, die ist, die sie zu sein behauptet.

Wie machten Sie hren Buddy authentifizieren?
|Manuel|er Fingerprint-Vergleich IEI

Fingerprint fir Sie, testuser@jabber.systemli.org/laptop (XMPP):
01117324 501CB18E E9C23418 191CA232 320Ce0AB

Angegebener Fingerprint far testfreund @jabber.systemli.org:
T36E4441 AT748883 05770705 EOESDB29 9DCEFDTE

lch habe nicht IEl aberprift, dass dies tatsdchlich der richtige
Fingerprint fr testfreund @jabber.systemli.org ist.

Abbrechen Authentifizieren

Unterhaltung Optionen  Senden an OTR Q

@ testfreund @jabber.systernliorg

{16:00:52) Versuche, eine private Unterhaltung mit
testfreund@jabber.systemli.org zu beginnen...

(16:01:00) testfreund @jabber.systemli.org wurde noch nicht
authentifiziert. Sie sollten diesen Buddy authentifizieren.

% (16:01:000 Nicht verifizierte Unterhaltung mit
testfreund @jabber.systemli.org/rechner begonnen. lhr Client speichert
diese Unterhaltung nicht.

Q {16:08:09) Der Status der aktuellen Unterhaltung ist jetzt: Privat

=p Einfigen @ Aufmerksamkeit! Q Prrvat
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7.4 Weitere Tipps:

Private Unterhaltungen immer beenden, bevor du Pidgin schlief3t.

Stelle sicher, dass niemand Zugriff auf deinen Computer hat, solange du
eingeloggt bist.

Halte dein Betriebssystem & deine Sicherheitssoftware auf dem aktuellen Stand.
Offline Buddys lassen sich in der Buddy-Liste unter ,,Buddys - Anzeigen - Offline
Buddys* anzeigen

far Smartphone-Nutzer mit Android oder iOS ist die App ,,ChatSecure*
empfehlenswert

Pidgin Portable bietet die Méglichkeit jederzeit von einem USB-Stick gestartet zu
werden http://portableapps.com/de/apps/internet/pidgin_portable

8 Kontakt und Links

Bei Fragen, Anregungen und Kritik kénnt lhr euch gerne per E-Mail an antifa-
sth@riseup.net melden.

Um sicher mit uns in Kontakt zu treten, verschlisselt eure Mails mit unserem PGP-
Schlissel.

Fingerabdruck: FEEB AF58 73D8 DABE 06C6 E470 A103 D34E FB4B E829

Weitere Infos erhaltet ihr unter:
http://www.afaction.info/
https://wiki.systemli.org/howto/jabber
https://www.systemli.org/service/xmpp.html

Stand 11.02.2015
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